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Agenda

* Bakgrund
* Risker och effekter

* Checklista — fem
fokusomraden for att
forbereda sig pa basta satt




Bakgrund

Samma regler i hela EU, en tillsynsmyndighet att forhalla sig till
Forstarkt integritetsskydd
Betydligt tuffare sanktioner

Nytt legalt
regelverk

Privacy by "design and default”
Krav pa uppgiftsportabilitet
Krav pa rensning

IT-system

Fokusomrade for
vara kunder

Dataskydd hamnar pa topp-management/styrelseniva




Bakgrund

Varen 2016 Utredning nationella regler
 Hur sanktioner ska inforas
 Personnummer och kansliga personuppgifter
* Personuppgiftsbehandling utanfor EU
 Andra forfattningsforslag

Varen 2018 Forordningen trader i kraft

084804800000000




Bakgrund - nar tillampas
personuppgiftslagstiftningen?

Tre forutsattningar:

1. Personuppgifter

?

Namn

[ Personnummer J

[ E-mailadress

[ Telefonnummer ]

[ [P-nummer
[ Outlookkontakter ]
[Bankkortsuppgifter ]

2. Behandling

Insamling

Lagring
[ Overforing ]
[ Anvandning

Vem ansvarar?

Personuppgiftsansvarig, och
Personuppgiftsbitrade

3. Geografiskt omrade

1. Verksamheti EU
2. \Verksamhet utanfor EU, om

Varor eller tjanster
tillhandahalls till personer
inom EU, eller

Man bevakar beteenden hos
individer inom EU



Bakgrund - nar tillampas
personuppgiftslagstiftningen?

Rapporter
och redo-
visning

Person-
uppgifter




Bakgrund - under vilka forutsattningar kan
personuppgifter hanteras lagligt?

Laglighet, korrekthet
och transparens

&;}' Andamélsbegransning

P ri n Ci pe r fb r \} ‘ Uppgiftsminimering

behandling @) e
y Lagringsminimering

’ Integritet och

¥ Konfidentialitet

g Den personuppgiftsansvarige ska kunna visa att principerna efterlevs



Risker och effekter

4 % av global

omsattnin
: EUR 20 miljoner

(*EUR 10 miljoner)

("2 %)

Karaktar "
] Avsiktligt eller Aktuell typ av
[ allvarlighet ] . [ oaktsamt? ] . [personuppgifter]

varaktighet, etc.

Faststalls fran fall till fall -
ingen vagledning
‘% N Y, 9




Checklista — fem fokusomraden for att

forbereda sig pa basta satt
4

-

1. Lagliga skal processa

2. Informationskrav till
individen/konsumenten

3. Dokumentationskraven

Inklusive portabilitet

4. Individen/konsumentens rattigheter @ S

5. Krav pa sakerhet (privacy by
design and by default)

10



Checklista — lagliga skal processa

a)

b)

e L e I

Laglig behandling: en eller flera grunder
galler

Behandling ar endast laglig om och i den man som dtminstone ett av féljande villkor ar uppfylle:

Den registrerade har limnat Samtycke att dennes personuppgifter behandlas for ett eller flera specifika

andamal.

Behandlingen ar nodvindig for att fullgora ett avtal i vilket QOdvandlg for att fU”gOF& ett }dta dtgirder pa

begiran av den registrerade innan ett sddant avtal ingis. avtal

Behandlingen ar nodvindig for att fullgor. RattS“g Skyld|gheam avilar den personuppgiftsansvarige.

Behandlingen dr nodvandig for n( Grundlaggande intressen )ﬂlﬁggande betydelse for den registrerade eller for

en annan fysisk person.

Behandlingen ir nddvindig for att utfora en uppgift av allmant :imr{ Allmanna intressen Jper.mnuPpgift&m-
svariges myndighetsutéyning.

Behandlingen dr nédvindig for dndamdl se Beréttigade intressen [variges eller en tredje parts berittigade
intressen, om inte den registrerades intresse - —— —Aer och friheter viger tyngre och kriver
skydd av personuppgifter, sirskilt nir den registrerade ar ett barn.
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]
Checklista — informationskrav till
individen/konsumenten

( Laglig grund ]

( Lagringsperiod ]

Klar och tydlig information och kommunikation -
( Overforingar till tredjeland ]

Informationen ska innefatta individens rattigheter

Information ska lamnas nar personuppgifterna samlas in

e

Personuppgiftspolicy

Undantag finns!

Det ar omojligt Om sekretess
Individen eller orimligt galler for

ar redan betungande att uppgifterna i
informerad lamna forhallande till
information individen




Checklista - dokumentationskraven

N

Uppratthalla
dOkU mentation «  Namn och kontaktuppgifter
« Syften
) « Kategorier av individer och vilka

uppgifter som samlas in
\ » Mottagare

«  Overforingar till tredje land
«  Gallringsrutiner
«  Sakerhetsatgarder

Ansvarsskyldighet
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Checklista — individen/konsumentens
rattigheter inklusive portabilitet

Ratt till tillgang @ Ratt till rattelse

Ratt till
begransning av
behandling

Ratten att bli
bortglomd

Ratt till
dataportabilitet

Ratt att gora
Invandningar

Ratt att
motsatta sig
profilering
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Checklista — krav pa sakerhet

/ 4 )
. V.i'lka "per.sonuppgifter ar
Privacy by Minimering oo
I dav person-
Ign :
deS g and by uppglfter (Icke (omedelbart) h
defau |t identifierbara uppgifter

Pseudonymisering ]

N

Segmentera Begransa
uppgifterna utifran tillgang till
behdrighetsnivaer uppgifter

Sakerhets- ﬁutekntis?ring, _kryptgLing,
Stgarder ackup, loggning, saker
radering



Lampliga tekniska
och organisatoriska
sakerhetsatgarder

Formaga att aterstalla
tillganglighet och

tillgang vid incidenter
Pseudonymisering, 9ang

Kryptering

Sakerstalla
konfidentialitet,
integritet, tillganglighet
och motstandskraft



Vad nu?

* Inventera och dokumentera vilka personuppgifter som behandlas

« Faststall och dokumentera (i) pa vilken grund, och (ii) for vilka andamal
personuppgifter behandlas

« Sakerstall att alla samtycken ar giltiga och dokumenterade

* Inventera och dokumentera (i) de som behandlar personuppgifter for er rakning,
och (ii) de som ni behandlar personuppgifter for

 Sakerstall att skriftliga och giltiga bitradesavtal finns
« Sakerstall privacy by design and by default

 Sakerstall rutiner for att rapportera incidenter

 Uppratta / uppdatera personuppgiftspolicies
‘% « Utbilda kontinuerligt 17
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