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Grundades av  Nils Setterwall

1878 3
Kontor i 

Stockholm, 
Göteborg 

och Malmö

200 jurister 30%

Internationella 
ärenden

Setterwalls i korthet
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Snabbast växande – vald två år i rad till årets främsta advokatbyrå för 
stora bolag i Sverige

En fullservicebyrå med specialistkompetens



Agenda

• Bakgrund 

• Risker och effekter

• Checklista – fem 
fokusområden för att 
förbereda sig på bästa sätt
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Bakgrund

4

• Samma regler i hela EU, en tillsynsmyndighet att förhålla sig till
• Förstärkt integritetsskydd
• Betydligt tuffare sanktioner

Nytt legalt 
regelverk

• Privacy by ”design and default”
• Krav på uppgiftsportabilitet
• Krav på rensning

IT-system

• Dataskydd hamnar på topp-management/styrelsenivå
Fokusområde för 

våra kunder
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Bakgrund

Utredning nationella regler
• Hur sanktioner ska införas
• Personnummer och känsliga personuppgifter
• Personuppgiftsbehandling utanför EU
• Andra författningsförslag

Våren  2016

Våren 2018 Förordningen träder i kraft



Bakgrund - när tillämpas 
personuppgiftslagstiftningen?
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Tre förutsättningar:

1. Personuppgifter 2. Behandling

?
Namn

Personnummer

Telefonnummer

E-mailadress

IP-nummer

Outlookkontakter

Bankkortsuppgifter

Insamling

Lagring

Överföring

Användning

Vem ansvarar?

• Personuppgiftsansvarig, och
• Personuppgiftsbiträde

3. Geografiskt område

1. Verksamhet i EU
2. Verksamhet utanför EU, om

• Varor eller tjänster 
tillhandahålls till personer 
inom EU, eller

• Man bevakar beteenden hos 
individer inom EU



Bakgrund - när tillämpas 
personuppgiftslagstiftningen?
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Person-
uppgifter

Avtal

Sociala 
media

Molntjänster

Utredningar

CRM

E-mail

HR

Appar

Tjänster

Rapporter 
och redo-
visning
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Bakgrund - under vilka förutsättningar kan 
personuppgifter hanteras lagligt?

Principer för 
behandling

Laglighet, korrekthet 
och transparens

Ändamålsbegränsning

Uppgiftsminimering

Korrekthet

Lagringsminimering

Integritet och 
konfidentialitet

Den personuppgiftsansvarige ska kunna visa att principerna efterlevs



Risker och effekter
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4 % av global 
omsättning 

(*2 %)
EUR 20 miljoner

(*EUR 10 miljoner)

Karaktär, 
allvarlighet, 

varaktighet, etc.

Avsiktligt eller 
oaktsamt?

Aktuell typ av 
personuppgifter

Fastställs från fall till fall –
ingen vägledning
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Checklista – fem fokusområden för att 
förbereda sig på bästa sätt

1. Lagliga skäl processa

2. Informationskrav till 
individen/konsumenten

3. Dokumentationskraven

4. Individen/konsumentens rättigheter 
inklusive portabilitet

5. Krav på säkerhet (privacy by 
design and by default)



Checklista – lagliga skäl processa
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Samtycke

Nödvändig för att fullgöra ett 
avtal

Rättslig skyldighet

Grundläggande intressen

Allmänna intressen

Laglig behandling: en eller flera grunder 
gäller

Berättigade intressen



Checklista – informationskrav till 
individen/konsumenten
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Klar och tydlig information och kommunikation

Laglig grund

Lagringsperiod

Överföringar till tredjeland

Informationen ska innefatta individens rättigheter

Information ska lämnas när personuppgifterna samlas in

Undantag finns!

Individen 
är redan 
informerad

Det är omöjligt 
eller orimligt 
betungande att 
lämna 
information

Om sekretess 
gäller för 
uppgifterna i 
förhållande till 
individen

Personuppgiftspolicy



Checklista - dokumentationskraven
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Upprätthålla 
dokumentation

Ansvarsskyldighet

• Namn och kontaktuppgifter
• Syften
• Kategorier av individer och vilka 

uppgifter som samlas in
• Mottagare
• Överföringar till tredje land
• Gallringsrutiner
• Säkerhetsåtgärder



Checklista – individen/konsumentens 
rättigheter inklusive portabilitet
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Rätt till tillgång Rätt till rättelse
Rätten att bli 

bortglömd

Rätt till 
begränsning av 

behandling

Rätt till 
dataportabilitet

Rätt att göra 
invändningar

Rätt att 
motsätta sig 
profilering



Checklista – krav på säkerhet
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Minimering 
av person-
uppgifter

Begränsa 
tillgång till 
uppgifter

Segmentera 
uppgifterna utifrån 
behörighetsnivåer

Säkerhets-
åtgärder

Autentisering, kryptering, 
backup, loggning, säker 
radering

Vilka personuppgifter är 
nödvändiga?

Icke (omedelbart) 
identifierbara uppgifter

Pseudonymisering

Privacy by 
design and by 
default



Checklista – krav på säkerhet
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Lämpliga tekniska 
och organisatoriska 
säkerhetsåtgärder

Risk?

Pseudonymisering, 
kryptering

Säkerställa 
konfidentialitet, 
integritet, tillgänglighet 
och motståndskraft

Förmåga att återställa 
tillgänglighet och 
tillgång vid incidenter

Regelbundna tester



Vad nu?
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• Inventera och dokumentera vilka personuppgifter som behandlas

• Fastställ och dokumentera (i) på vilken grund, och (ii) för vilka ändamål 
personuppgifter behandlas

• Säkerställ att alla samtycken är giltiga och dokumenterade

• Inventera och dokumentera (i) de som behandlar personuppgifter för er räkning, 
och (ii) de som ni behandlar personuppgifter för

• Säkerställ att skriftliga och giltiga biträdesavtal finns

• Säkerställ privacy by design and by default

• Säkerställ rutiner för att rapportera incidenter

• Upprätta / uppdatera personuppgiftspolicies

• Utbilda kontinuerligt
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